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关于威胁猎人

威胁猎人 Threat Hunter（深圳永安在线科技有限公司）成立于 2017 年，以黑灰产情报能力和

反欺诈技术为核心，专注于及时、精准、有效的业务欺诈风险的发现和响应。

公司围绕不同行业在数字化发展过程中面临的业务欺诈、数据泄露、钓鱼仿冒、API 攻击等风险

场景，提供成熟多样的产品与服务，并多次入选 Gartner 技术成熟度曲线报告、IDC 威胁情报领

域代表厂商。

公司总部在深圳，在北京、上海、重庆、新加坡等地设有分公司，并在深圳和重庆两地建立数字

风险应急响应中心（DRRC），为客户提供 7*24 小时全天候数字风险应急响应和及时、优质的服

务支持。截至目前，公司已为金融、政务、物流、互联网、科技、零售等行业的 300 多家客户提

供安全服务，覆盖 85%头部互联网企业，每年帮助客户减少数十亿资金损失。
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前言

在数字化浪潮持续推进的 2025 年上半年，数据作为企业核心资产，其安全问题愈发受到各方关

注。数据泄露事件数量持续高位运行，攻击方式与交易链条也愈发复杂隐蔽，已成为威胁企业合

规经营与业务增长的重大风险点。

威胁猎人《2025 年上半年数据泄露风险态势报告》聚焦当前数据泄露风险的变化趋势，从事件规

模、行业分布、交易渠道到典型案例，系统剖析数据黑产产业链条的最新动向，全面展现 2025

年上半年国内数据泄露风险态势全貌。

报告内容关键点总结：

1. 数据泄露事件数量维持高位，短期波动后快速回升

2025 年上半年共监测到 57,092 起有效数据泄露事件，较 2024 年下半年增长 1.54%。其中，4

月受 Telegram“封群行动”影响，事件量短暂下降近 30%，但 6 月因黑产团伙重组活跃，事件

量快速反弹。

2. 高价值行业成为重点攻击目标，跨境电商泄露增长显著

电商、消费金融、银行三大行业仍为重灾区，TOP3 行业事件总量为其余 TOP10 行业的 1.32 倍。

电商行业中，跨境电商事件量环比增长超 10 倍，呈现明显国际化趋势。

3. 暗网泄露事件增长 35.2%，中文论坛活跃度大幅提升

暗网渠道共监测到 18,106 起泄露事件，环比增长 35.2%。“长安**城”“D***Chinese”等中

文暗网论坛用户快速增长，新注册用户贡献事件占比超过一半，泄露数据以境外平台信息为主。
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4. “好旺担保”倒下，“土豆担保”迅速补位，担保平台替代性强

Telegram 头部担保平台“好旺担保”于 5 月被重点打击后业务瘫痪，但 6 月“土豆担保”等新

平台快速填补空缺，反映黑产市场供需两端高度活跃，交易链条具备强“自愈能力”。

5. BF 关停后多平台接棒，黑产交易迁移性显著

BF 在停运前贡献了暗网 14.5%的泄露事件。平台关停后，核心用户快速迁移至 X*S、D**s 等替

代平台，数据交易行为持续延续，显示出黑产用户强适应性与迁移效率。

6. 信贷风控数据“多头借贷”类泄露事件激增，构建完整产业链

以“多头借贷”为代表的信贷风控类数据泄露事件半年内增长 6 倍，形成覆盖数据窃取、平台搭

建、精准诈骗的完整黑产生态。多个风控系统平台如“扶摇”“鑫辰”等已被黑产用作数据中转

站。

7. 银行“扫码申请”类型数据泄露上涨超 4 倍，关联第三方营销工具

“扫码申请”类贷款信息泄露事件上半年达 111 起，关联超 80 家银行。风险核心源自某金融科

技营销平台，涉及银行客户经理业务系统，疑因内鬼或系统漏洞导致高意向客户数据流入黑市。

免责声明：威胁猎人所提供的数据信息系依据大样本数据抽样采集、小样本调研、数据模型预测及其他研究方法

估算、分析得出。由于统计分析领域中的任何数据来源和技术方法均存在局限性，威胁猎人也不例外。威胁猎人

依据上述方法所估算、分析得出的数据信息仅供参考，威胁猎人不对上述数据信息的精确性、完整性、适用性和

非侵权性做任何保证。任何机构或个人援引或基于上述数据信息所采取的任何行动所造成的法律后果均与威胁猎

人无关，由此引发的相关争议或法律责任皆由行为人承担。
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一、2025 年上半年数据泄露风险概况

1.1 2025 年上半年数据泄露事件共 57092 起，较 2024 年下半

年上升 1.54%

据威胁猎人数据泄露风险监测平台数据显示，2025 年 1 月至 6 月期间，全网共监测到 1.8 亿条情

报线索。经真实性验证引擎与 DRRC 人工分析，其中确认为有效的数据泄露事件共计 57,092 起。

威胁猎人观察发现，2025 年 1 月至 3 月，数据泄露事件量呈现逐渐上升态势。然而，4 月份事件

量较 3 月骤降 29.93%，减少了 3,882 起。5 月达到最低点，仅为 7,609 起，随后在 6 月开始回

升。

威胁猎人发现，本次波动的主要原因主要源于 Telegram 平台在 2025 年 4 月发起的针对非法团

伙的“封群行动”，导致大量非法数据交易群聊被封禁（详见本报告 2.1 章节）。从数据泄露源

头进一步分析了解发现：
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2025 年 4 月，威胁猎人监测到数据泄露事件数量出现明显下降，共计 9,085 起，环比 3 月（12,967

起）下降 29.93%。与之对应，活跃的非法数据交易团伙数量也从 1,943 个下降至 1,477 个，降

幅为 23.98%。

同时，在 3 月份活跃的非法数据交易团伙中，有 33.71%的非法交易团伙在 4 月遭遇封禁。

受此影响，数据泄露事件数量出现明显下降。

然而，由于 Telegram 平台的封禁难以彻底，且非法团伙具备极强的“再生能力”，大量新群或

替代群在短时间内重新活跃，推动了 2025 年 6 月数据泄露事件数量重新回升。

1.2 2025 年上半年 Top3 行业数据泄露事件量为其余 Top10

行业的 1.32 倍，攻击团伙更偏好高净值、高活跃度数据目标事

件

从行业分布来看，2025 年上半年全网数据泄露事件共涉及 76 个行业，TOP3 行业是电商、消费

金融、银行。
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其中，以电商、金融为代表的高敏感度、高变现率行业，仍然是数据泄露的重灾区。

2025 年上半年 TOP10 行业排名变化情况如下：

1.3 电商行业成为数据泄露事件数量 Top1 行业，事件量达

3,465 起，跨境电商泄露事件环比增长超 10 倍

威胁猎人数据泄露风险监测平台数据显示，2025 年上半年电商行业共发生 3,465 起数据泄露事件，

较 2024 年下半年增加 184 起，增长 5.60%。
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其中，跨境电商领域的数据泄露事件尤为突出，事件量较 2024 年下半年增加 394 起，涨幅超过

10 倍。泄露事件涉及全球多个国家和地区，主要集中在东南亚一带，TOP3 国家为越南、美国和

泰国。
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1.3.1 典型案例分析：多家跨境电商购物用户信息泄露，原因为第三方物

流安全防护缺陷

威胁猎人近期监测发现，暗网上有黑产团伙正在出售某跨境电商平台的用户网购信息数据。该发

布者提供了部分数据样本，并声称数据覆盖东南亚、北美等多个国家和地区。

威胁猎人研究人员通过分析泄露数据中的“快递标签”“商品标签”等字段，推断该数据疑似来

源于同一家国际快递物流公司。结合此前在暗网中文论坛监测到的该公司相关泄露事件，进一步

确认应为该企业系统存在安全防护缺陷，被外部黑产团伙利用该漏洞实施攻击并获取了相关用户

信息。
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1.4 2025 年上半年暗网数据泄露活跃度持续攀升，事件量环比

上升 35.2%

威胁猎人统计数据显示，2025 年上半年， 匿名群聊与暗网仍是数据泄露的主要渠道。

值得关注的是，暗网渠道共计发生 18,106 起数据泄露事件。与 2024 年下半年监测到的 13,389

起相比，事件总量增长了 35.2%。
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1.4.1 中文暗网论坛活跃激增，泄露事件主要指向境外用户数据

威胁猎人进一步分析发现，“长安**城”论坛是暗网渠道中数据泄露事件量增长最多的平台。2025

年上半年其贡献的数据泄露事件较 2024 年下半年增长 81.7%，1,493 起。与此同时，另一中文

论坛“中**坛(D***Chinese)”的事件量也从 2024 年的 272 起增长至 560 起，涨幅超过一倍，

达到 105.9%。

这两个中文暗网论坛在 2025 年共有 271 名用户发布数据交易贴，其中新注册用户达 166 人，占

比达 61.3%；这些新用户发布的内容共计涉及 1,961 起数据泄露事件，占两大论坛的整体事件数

一半以上。

这些新增的数据泄露事件多数为境外平台或用户的数据信息泄露，其中“长安**城”单个平台就

涉及来自全球超过 20 个国家和地区的用户数据。
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二、2025 年上半年数据交易市场动向分析

以下是非法数据交易产业链：

其中，中游的数据中间商活跃于暗网、黑产论坛、Telegram、Potato 等平台，负责对泄露数据

进行清洗、分类、打包与撮合交易，是整个交易链条的关键枢纽。

尽管监管压力持续加大，但下游诈骗团伙、灰产电商等对高质量数据的需求始终旺盛，促使数据

交易市场持续活跃。

2.1 头部担保团伙遭打击，新担保迅速补位

“好旺担保”（前身为“汇旺担保”）曾长期活跃于 Telegram 等匿名社交平台，凭借第三方信

用中介服务，成为数据交易、诈骗、洗钱等黑产活动的核心担保平台，在 2025 年上半年以前处

于市场主导地位。详情可查看：
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然而，在 2025 年 5 月，好旺担保遭遇重创：

 5 月 1 日，美国金融犯罪执法网络（FinCEN）将其母公司 Huione 集团列为“首要洗钱关注”

机构，切断其国际金融通道。随后 Telegram 官方于 5 月初集中封禁其交易群组及账号。

 5 月 9 日，好旺官方发布公告称“交易员账号被大量注销”，至此，其运营体系全面崩溃，

公群业务中断率达到 100%。

（好旺担保迁移全过程时间线）
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威胁猎人监测发现，自“好旺担保”停运后，其相关数据泄露事件量从 3 月的 832 件直线下降，

至 6 月基本归零。

但黑产市场的需求并未消失。“好旺担保”倒下后，以“土豆担保”为代表的等新平台迅速崛起。

数据显示，土豆担保涉及的相关的数据泄露事件从 4 月的 12 起暴增至 6 月的 358 起，增幅接近

30 倍。

在非法数据交易市场中，数据供给端和需求端都高度活跃，形成了强烈的供需关系，也催生了完

整的黑产交易链条。然而，由于交易本身存在高风险与高不确定性，买卖双方难以建立直接信任

关系。
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因此，黑产生态中逐渐出现了“担保平台”这一中介角色，中间商的存在不仅撮合交易，还承担

着托管资金、仲裁纠纷的职能，是整个黑产交易能够持续运转的重要支点。正因如此，哪怕某个

平台被打击清除，新的中间商也会迅速补位、变换马甲再次出现，只要交易存在，市场对这类“黑

产服务商”的需求就不会消失，使得他们很难被彻底根除。

2.2 黑产平台可打击，交易需求难根除

2.2.1 头部论坛遭打击，供给量骤降；关停前贡献暗网渠道近 15%数据

事件

尽管黑产平台面临持续高压打击，但数据交易的市场需求始终未见减弱。以头部暗网论坛 BF 为例，

2025 年上半年，该平台依然是全球范围内最主要的数据泄露供给节点之一。

威胁猎人监测数据显示，2025 年 1 月至 6 月，暗网渠道共计贡献数据泄露事件 15,096 起，其中

BF 平台贡献 2,190 起，占暗网事件总量的 14.5%。尤其是在停运前的前三个月，BF 平台活跃度

持续上升，2025 年 3 月更是达到月度峰值 657 起。
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然而，随着 BF 于 4 月 15 日突遭关停，其相关数据泄露事件量迅速下滑，4 月仅监测到 393 起，

环比下降 43.2%，5 月事件量归零；平台供给能力出现明显断崖式下跌。

2.2.2 BF 平台停运后，多个替代论坛快速接棒

尽管如此，BF 关停并未打击黑产的整体活跃度，而是迅速转移至其他暗网平台与私密通信工具。

以威胁猎人观察到的以下平台数据为例：

 D**s 论坛： 4 月事件量即突破 100 起，5 月飙升至 275 起（较 3 月增长 374%），6 月更

暴涨至 1,095 起，较关停前增长近 20 倍；

 R**d 论坛： 虽在 4 月受 BF 影响短暂下滑，但 5–6 月强势反弹，6 月泄露事件量较 4 月增

长 138%；
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 X*S 论坛： 此前活跃度极低（1–3 月月均仅 13 起数据泄露事件），5–6 月激增至 48 起和

67 起，环比增长超 400%；

 E**t 论坛： 4 月事件量升至 70 起（较 3 月增长 169%），6 月达到 110 起，呈现稳步上升

趋势。
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上述数据表明，黑产生态具备强烈的“自我修复”能力，平台虽然被打击，但流量、资源与参与

者很快在新平台重建，市场热度恢复迅速。

2.2.3 BF 平台核心用户快速迁移，黑产活动延续性强

威胁猎人追踪发现，BF 前十大核心发布者（贡献平台 14.6%的事件量）在平台关停后迅速转移至

其他平台继续活跃。

以 BF 上半年最活跃用户 K***t 为例：

“K***t”自 BF 停运后无缝转移至 XSS 论坛，继续发布境外用户数据、购物订单、CRM 系统信

息等，数据类型丰富，覆盖多国多行业；

其发帖频率高、数据结构标准化，疑似具备较强的数据清洗与分发能力，是典型的“职业数据搬

运者”，显示出对黑市交易平台极强的适应能力与迁移效率。
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该趋势表明：黑产核心从业者具备极强的迁移性与复原力，只要数据交易需求存在，他们即可迅

速重建交易渠道，保持黑产市场活跃。

BF 的案例印证了黑灰产市场的核心规律：当主要交易平台被打击时，用户和需求会迅速迁移至现

有或新兴替代品。数据交易市场具备极强的适应能力，即使头部平台被摧毁，黑产从业者仍能依

托其他渠道维持业务运转。
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三、2025 年上半年数据泄露交易市场研究新趋势

3.1 信贷风控审批场景下数据泄露风险态势与产业生态解析

3.1.1 公民多头借贷数据泄露事件较 2024 年下半年大幅上升，涨幅超 6

倍

一类名为“多头借贷”的贷款信息数据泄露事件共计 117 起，相较于 2024 年下半年新增 101 起，

涨幅高达 631.25%。

针对信贷“多头借贷”类风险情报的捕获数据显示，自 2024 年 11 月以来，此类数据泄露事件基

本呈现持续上升的趋势。

多头借贷：是指一种专门侦测借款人“多头借贷”行为的风控机制，实际上是由第三方数据服务商与多

家网贷公司共同建立的数据共享系统。当一个借款人向其中一家机构发起贷款申请时，这个"申请行为"

本身会像一个信号一样，被系统捕捉到并记录下来。实际上就是指借款人多头借款的记录信息数据。

数据泄露情报：威胁猎人通过 TG 群、暗网等渠道捕获到的“未授权个人/组织敏感信息被公开交易或使

用” 的情报信息，可能包含历史数据、重复数据等，往往量级巨大；

数据泄露事件：威胁猎人安全研究专家针对数据泄露情报的样例等进行分析及验证，排除历史虚假数据、

确认有效的数据泄露事件；
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通过深入分析，威胁猎人了解到黑产中所称的“多头借贷”数据，其核心内容主要涵盖贷款用户

的还款履约情况及逾期记录。在当下信贷风控场景中，“多头借贷”数据扮演着关键角色，它能

够反映借款人的“多头借贷”行为，即用户在不同平台申请或持有贷款的情况。这种数据被非法

利用时，会对信贷机构的决策造成严重影响，可能导致风险评估失真，同时也会导致用户个人隐

私信息泄露，遭遇精准营销或诈骗等情况。
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（威胁猎人捕获的泄露数据中包含用户履约信息）

3.1.2 以“借款记录信息”类数据为核心的信贷风控产业链已然形成

根据威胁猎人深入调查研究发现，一个以“借款记录信息”类数据为核心的地下信贷风控黑产产

业链已然形成，其运作模式涵盖了数据窃取、平台搭建、数据售卖，以及下游的精准营销、诈骗

等一系列非法活动。

具体产业链情况如下所示：
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1.上游：来源主要以征信机构、第三方持牌风控数据商为主

通过深入分析，威胁猎人了解到黑产中所称的“多头借贷”数据，其核心内容主要涵盖贷款用户

的还款履约情况及逾期记录。在当下信贷风控场景中，“多头借贷”数据扮演着关键角色，它能

够反映借款人的“多头借贷”行为，即用户在不同平台申请或持有贷款的情况。这种数据被非法

利用时，会对信贷机构的决策造成严重影响，可能导致风险评估失真，同时也会导致用户个人隐

私信息泄露，遭遇精准营销或诈骗等情况。

同时，威胁猎人针对黑产提供的风控数据查询系统进行深入分析，其中所有用户的授权书均涉及

国内某征信机构。

（某黑产发布的宣传广告信息，涉及某征信机构以及第三方风控数据商）

（与某黑产表示是某第三方持牌数据商公司）
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2.中游：催生多个风控数据查询服务平台以及平台搭建服务

威胁猎人观察到，受“多头借贷”类数据的影响，存在大量黑产出现宣传风控数据查询系统服务，

或直接售卖贷款逾期用户信息数据。这些数据查询系统服务通常涵盖“多头借贷””、“三要素

验证”等多种数据查询校验功能。威胁猎人所观察到的典型平台系统包括“扶*风控查询”、“亿

*风控系统”、“鑫*风控查询系统”等。

（上图为黑产提供风控数据查询系统宣传）

同时，威胁猎人也注意到在微信等社交平台上，存在大量黑产宣传可协助中下游黑产团伙搭建相

应的作恶平台，如“融担系统”、“租赁系统”、“风控系统”、“征信查询系统”、“借条查

询系统”等多种类型。这些系统通常声称功能全面，风控完善，支持逾期上报征信、赋强公证等

“一站式服务”，并提供“全程陪跑、流量扶持”。
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（图为黑产团伙发布平台搭建服务宣传内容）

3.下游：助力精准营销、诈骗、洗钱等违法犯罪活动升级

据威胁猎人观察，下游接收并利用此类用户贷款资质信息记录的人群主要集中于以下几种类型：

1. 财务：主要指中小型贷款平台的贷款审批人员，他们利用这些非法数据查询用户的资质情况，

进行综合审批，或筛选出目标群体用户，从而进行精准营销；

2. 跑分人员：主要为洗钱人员，在获取到数据后，通过获取用户信任后利用其银行卡进行非法

资金流转，即所谓的“跑分”行为；

3. 诈骗人员： 实施“杀鱼”（或称“鲨鱼”）行为，主要通过电信诈骗（包括贷款诈骗、冒充

公检法等）对用户进行精准诈骗，利用非法获取的数据提高诈骗成功率。

4. 查档人员：在数据交易查档场景中，有提供这种针对性查询开盒个人征信情况的业务，主要

是通过提供用户姓名+身份证+手机号信息去调用上游数据查询，并返还对应的征信报告信息。
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（左图为中游黑产表示数据适配于洗钱、诈骗等作恶行为，右图为查询输出个人征信报告）

附录：相关黑话词释义

威胁猎人针对“多头借贷”相关风险情报进行了深度调研与跟踪，以下是与“探针”相关的黑产

常用黑话词汇释义

财务：又称“cw”，实际上是指高利贷/私人借贷平台人员。

融担：又称“融单”、“融蛋”、“RD”、融担指的是网贷平台的一个系列，该系列主要为诸多小

型或微型的网贷 APP，这类平台申请流程简单，通过率高。因此“融担料”，实际上就是指小型网

贷平台的用户信息数据。

借条：又称 JT，实际上是指高利贷或私人借贷类型，会与借款人签订“借条”或电子签，而“借条

料”，实际上就是指私人借贷或高利贷所签订“借条”的用户信息数据。

高炮：指高利贷平台或机构，高炮料则是指在高利贷平台进行贷款的用户信息数据。

租机：主要是指用户在租机平台进行分期租机的行为，这里面会涉及到用户办理租机贷业务，并且

后续继续套现的行为。而租机料，实际上就是在租机平台办理分期业务的用户信息数据。
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黄金：全称黄金商城，与租机套现的数据相似，实际上就是一些可以支持购买黄金并分期还款的平

台，一般都是一些小型平台，黄金商城料则是在这些平台办理套现的用户信息数据。

E 卡/卡券：与租机、黄金商城情况相似，即一些支持购买 E 卡或卡券红包等平台并允许分期还款的

平台，一般都是一些小型平台，E 卡料则是在这些平台办理购买套现的用户信息数据。

3.2 银行“扫码申请”贷款信息泄露趋势与产业生态解析

3.2.1 银行“扫码申请”贷款信息泄露事件较比 2024 年下半年大幅上升，

涨幅超过 4 倍

威胁猎人持续监测发现，在 2025 年上半年所捕获的泄露数据中，还有另一类名为“银行扫码申

请料”的贷款信息泄露事件，共计 111 起，相较于 2024 年下半年新增 89 起，涨幅高达 404.55%。

银行扫码申请：是指用户通过扫描银行客户经理提供的贷款活动二维码，申请办理贷款业务的信息数

据。
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通过深入分析，威胁猎人了解到黑产中所称的“扫码申请隔夜”数据，其主要集中在银行“贷款”

业务上。主要包含贷款用户的手机号、城市地区以及申请贷款审批结果等信息；同时，根据黑产

提供的银行贷款平台筛选上来看，共超过 80 家银行贷款业务，基本上以地方性银行或商业银行为

主。

（左图为泄露的数据格式，右图为黑产正式推出“扫码隔夜申请”数据产品）
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3.2.2 银行“扫码申请”贷款信息泄露：第三方金融科技公司营销工具成

核心风险点，关联超 80 家银行机构

威胁猎人通过对泄露数据涉及到的银行二维码进行分析溯源，发现其均指向同一家知名金融科技

服务商开发的“xx 营销助手”平台。结合黑产发布的银行贷款平台名单来看，可以确认影响范围

超过 80 家银行机构。

（银行贷款申请信息泄露流程图）

基于该类相关事件涉及多家银行，根据威胁猎人针对具体细节进行深入还原发现：

1、用户在申请贷款的过程中，是通过扫描银行客户经理所提供的贷款业务活动二维码进行办理；

2、这一类银行贷款业务的二维码信息是携带客户经理信息，去跳转到银行官方的小程序上；

3、然后用户在银行官方小程序具体的贷款业务上操作提交贷款申请；
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威胁猎人了解到客户经理所提供的贷款二维码信息，实际上是通过第三方金融科技公司开发的销

售工具进行制作的。（基于该工具页面较为敏感，此处不做具体展示）

威胁猎人针对该第三方金融科技公司进行分析后发现，该公司不仅为银行提供应用系统软件开发，

还提供智能风控策略。针对不同资质的贷款用户提供不同的风控策略，用于配合银行客户经理进

行跟进。主要为银行提供业务数字化，推动银行贷款业务发展。用户在银行官方小程序提交地贷

款申请后，银行会将用户相关信息同步至销售工具上，便于银行客户经理业绩统计以及跟进，与

此同时也带来了数据泄露的风险。

（黑产发布的用户在不同银行贷款平台申请所需材料信息，以及不同平台不同城市地区数据量差异）

用户在银行官方小程序提交地贷款申请后，银行会将用户相关信息同步至销售工具上，便于银行

客户经理业绩统计以及跟进，与此同时也带来了数据泄露的风险。

据威胁猎人针对黑产发布的信息进行跟进以及分析后发现，在此类型事件开始宣传时，黑产声称，

数据是来源于“内鬼”，即内部员工泄露的。结合上文中涉及到超过 80 家银行机构，80 家银行

机构内部员工泄露的概率极低，初步推断为第三方金融科技公司内部员工。
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根据威胁猎人调研发现，此类信息数据泄露到非法数据交易市场后，主要用于助贷公司进行精准

营销。同时，根据黑产在营销后的效果反馈上来看，效果是非常好，成功率最高可达 20%，也在

侧面证明了此类数据的真实性。
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风险与危害：

客户流失与营收损失： 高意向客户在申请次日即被竞争对手（助贷公司）联系，提供利率更低或

审批更快的替代产品，直接导致银行潜在客户流失，损失可预期的利息收入和中间业务收入。

品牌声誉损害： 数据泄露严重打击了用户对银行数据安全能力的信任，尤其是在贷款这一核心业

务上，将对银行品牌造成长期负面影响。”

监管合规风险： 此类事件已构成严重的个人金融信息泄露，违反了《个人信息保护法》等相关法

规，银行作为数据处理者将面临高额罚款和监管问责的风险。
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04
威胁猎人数据泄露

风险情报服务
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四、威胁猎人数据泄露风险情报服务

综上所述，2025 年上半年数据泄露风险态势依然严峻，整体事件量持续高位运行，产业链条高度

成熟且具备强烈的“自我修复能力”；平台打击难以从根本遏制市场活跃度。

面对如此严峻的形式，企业需要全面提升对风险的识别及应对能力，了解风险事件的细节，包括

对风险真实性进行验证，及时进行溯源、处置下架并跟进潜在风险，增强数据泄露风险监测及预

警的及时性等。

对此，威胁猎人提供针对性解决方案：

威胁猎人数据泄露风险监测服务，通过对全网多渠道情报的实时监测及深度挖掘，并基于风险真

实性验证引擎及人工数据验证，7×24 小时实时预警数据泄露风险，联动应急处理机制，最大限

度降低危害及损失。

1、全网情报监测及挖掘：覆盖暗网、匿名群聊、网盘文库、代码托管平台等各渠道，从不同维度

持续提升渠道覆盖的全面性，包括新渠道的持续发现和更新、深层情报源（Deep Source）的专

项挖掘、多语种的渠道覆盖。

2、数据泄露风险精准预警：针对监测到的黑产交易数据，通过风险真实性验证引擎+人工数据验

证服务，提供综合的可信度评估结果，帮助企业精准感知风险、及时处置风险。

① 风险真实性验证引擎：基于“信源置信度要素、三要素匹配度要素、历史重合度要素”3 个要

素对风险真实性进行验证；

② 人工数据验证服务：通过二次验证、主动验证等方式进一步帮助企业精准感知风险。
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3、「7×24」应急响应：成立 DRRC 风险应急响应中心，对企业相关风险情报进行全天候监测、

审核和预警，提供「7×24」样例获取、情报挖掘、协助溯源、处置下架等服务，同时提供月度数

据泄露风险监测报告，以及典型风险事件分析结果。
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公司官网：www.threathunter.cn

合作邮箱：Marketing@threathunter.cn

http://www.threathunter.cn
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