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机器越来越像人，
平台还能识别出来吗？

自动化操作与真人操作行为差异研究

你抢不到的演唱会门票、刚开售就秒空的限量商品，甚至一些看起来正在正常浏览、点
赞、聊天的账号，背后执行操作的，未必是真人。威胁猎人研究团队测试了  8  台不同类型
的自动化设备，并将软件脚本与真人操作作为对照，累计采集超过 7.5 万条操作数据，从压
力、接触面积、速度、轨迹和设备运动等 9 个维度进行比较。

8
台自动化设备

18.3–1535
人民币价格区间

7.5 万+
手势 / 操作事件

9
个行为分析维度

开源仓库 github.com/threathunterX/gesture-fingerprint 研究简报 · 行为风控



K E Y  F I N D I N G S

结论 三个主要发现

本轮实验得到三个主要结论：

0 1

机器已经能够在部分单一指标上
接近真人

机械臂可以真实触碰屏幕，产生压
力、接触面积、速度变化和曲线轨
迹，“有真实触屏”“轨迹有弯曲”
等特征已经不能直接等同于真人。

0 2

不同自动化方式仍然会留下不同
的行为模式

软件脚本往往过度稳定，HID  和鼠
标缺少真实触屏特征，物理滑屏设备
可能出现明显机械波动，机械臂则在
多个维度上介于传统脚本与真人之
间。

0 3

多维行为组合比单一指标更有识
别价值

在本轮测试中，接触面积和滑动的轨
迹区分度最高，压力相关指标同样具
有较高价值；轨迹、曲率和设备传感
器更适合作为辅助证据。机器可以针
对某一个特征进行模仿，但同时复制
多个彼此关联的人体行为，难度更
高。

过去，自动化作弊更多让人想到手机里的脚本、群控软件或者自动点击工具。但在实际调研中，我们发现，自动
化操作正在出现另一种形态：软件可以不装在手机里，操作却依然能够自动完成。

01 自动化操作已从软件脚本延伸到外部硬件

传统自动化识别往往首先关注手机环境，例如设备是否  Root、是否开启异常无障碍能力、是否运行在虚拟环境
中，或者是否存在明显的自动化脚本。但外部硬件的出现正在改变问题。

本次研究购买的 8 台自动化设备，价格从 18.3 元到 1535 元不等，从操作原理来看，这些设备大致可以分成三
类。

第一类完全不需要真正触碰屏幕，例如 HID、鼠标点击器等，通过系统支持的输入协议向手机发送点击和滑动事
件。手机可以正常响应，但屏幕上并不存在真实手指接触。
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FIG. 1 第一类设备：HID、鼠标点击器等非触屏输入。设备通过输入协议注入点击与滑动，屏幕上不存在真实手指接触。

第二类会真实作用于屏幕，例如电容点击器和滑屏器，通过电容触头或机械结构重复完成点击和滑动。

FIG. 2 第二类设备：电容点击器与滑屏器。电容触头或机械结构真实作用于屏幕，重复完成点击和滑动。

第三类则进一步具备了“看屏幕再操作”的能力。本次实验中的机械臂可以通过摄像头读取手机页面，再结合图
像识别判断操作位置，最后通过机械结构完成真实点击和滑动。其配套软件中还存在“AI 识别聊天”相关功能，
能够根据页面内容决定下一步操作，而不只是重复固定坐标。
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FIG. 3 第三类设备：具备视觉识别的机械臂。摄像头读取页面后，再由机械结构完成真实点击和滑动。

因此，面对这类自动化方式，仅判断手机有没有  Root、虚拟机、异常无障碍等环境特征已经不够。即使手机本
身完全正常，屏幕甚至发生了真实物理触摸，当前操作仍然可能来自机器。

研究对象由此从“设备有没有异常”，进一步延伸到“操作行为本身是不是真实”。

02 自动化硬件已能覆盖高频点击、持续滑动和动态页面操作

不同设备所具备的自动化能力，对应的业务动作并不完全相同。

第一类是高频点击类场景，例如抢票、抢购、营销活动、优惠权益领取等。自动化设备可以通过高频、稳定点击
提高操作效率。

第二类是持续滑动和互动类场景，例如内容刷量、短视频自动浏览、点赞、收藏等。滑屏器、自动滑屏点赞器等
设备可以持续重复动作。

第三类是需要根据页面变化继续操作的场景。传统固定坐标设备能力有限，但带视觉识别的机械臂已经可以先读
取屏幕，再决定下一步点击的位置，甚至可以用于聊天等需要动态页面交互的操作。

需要说明的是，本次研究主要验证的是这些设备本身能够完成的操作能力，并不意味着每一类设备已经被实际用于所
有上述业务场景。

03 7.5 万+ 实验数据，从 9 个维度比较真人与自动化操作

3.1 实验对象

本次研究将操作方式分为三组：真人操作、软件自动化和硬件自动化。
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软件侧包括代码脚本、屏幕录制、无障碍等自动化方式；硬件侧包括 HID、鼠标点击器、电容点击器、物理滑屏
器、自动滑屏点赞器和机械臂等。

覆盖多轮次、不同场景的测试，并设置桌面平放、支架、手持、行走等不同操作状态，测试点击、滑动、长按及
组合操作。

3.2 数据采集

威胁猎人研究团队开发了专门的行为数据采集程序，在操作过程中记录触摸坐标、时间、压力、接触面积、轨迹
点、速度、加速度和曲率等数据，同时获取加速度计、陀螺仪等设备传感器信息，采样间隔约为 10—20 毫秒。

实验阶段累计采集超过 7.5 万条操作数据。最终重点选择 9 个维度进行横向分析：压力强度、压力波动、接触面
积、滑动平均速度、滑动速度波动、路径冗余率、平均曲率、线性加速度、陀螺仪。

FIG. 4　关键指标区分力与主要结论　人机行为差异分析

维度 区分力 主要结论

滑动速度波动系数 很高 脚本接近 0；真人约 0.51；机械臂约 0.65；滑屏点击器最高约 1.09

按压接触面积 很高 软件注入 / HID / 鼠标点击器多为 0；真人面积最大；机械臂 / 滑屏器 / 电容点击
器为非零中高段

按压力度 高 脚本 / HID / 自动滑屏点赞器几乎恒定为 1；真人 / 机械臂 / 滑屏器 / 电容点击器处
于更低且可区分区间

压力波动系数 高 脚本 / HID 几乎 0；真人约 0.23

滑动平均速度 中高 自动滑屏点赞器最快；真人较快；鼠标点击器最慢

滑动路径冗余率 中 代码脚本几乎直线；真人实际路径约比直线长 4.8%

滑动平均曲率 中 代码脚本与电容点击器接近 0；机械臂 / 真人 / 滑屏器更高

线性加速度 + 中 反映手机是否被真实手持移动；手持行走明显高于平放

陀螺仪 + 中 同上；平放 / 静止接近 0

注：带 “+” 的指标依赖设备传感器数据。表中数值均来自原文，未增补新的统计量。

这 9 个指标大致可以回答三个问题：

0 1  　 接 触 是 否 真 实

屏幕有没有发生真实物理接触，主要
由接触面积和压力体现。

0 2  　 动 作 是 否 自 然

操作过程是否符合自然人体动作，主
要观察速度、速度波动、轨迹和曲
率。

0 3  　 状 态 是 否 匹 配

触摸行为与手机当前物理状态是否匹
配，主要结合线性加速度和陀螺仪分
析。
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04 不同自动化方式，会留下不同的行为特征

4.1 软件脚本的突出特征是“过于稳定”

软件脚本最明显的特征是过于稳定。部分代码脚本和屏幕录制类自动化在压力、速度和轨迹上都表现出较高一致
性。真人滑动通常会经历自然的加速、峰值和减速过程，而部分软件自动化的速度和压力变化更加固定，大量重
复操作也更容易形成高度一致的模式。

FIG. 5 真人与软件脚本滑动速度曲线对比。真人呈现加速—峰值—减速；部分脚本与点击器接近恒速直线。

4.2 HID 和鼠标可以产生输入事件，但缺少真实触屏特征

接触面积是区分部分外部输入设备的重要特征。

真人手指触摸屏幕时会形成真实接触区域，而且接触面积会随着力度、角度及动作变化。实验中，真人整体接触
面积最大、分布范围更宽；机械臂、电容点击器、刷屏器等真实作用于屏幕的设备同样存在接触面积，但分布更
加集中。

而 HID、鼠标点击器等没有直接产生真实屏幕接触的方式，在测试中接触面积表现为 0。
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FIG. 6 平均按压力度分布。脚本 / HID / 自动滑屏点赞器几乎恒定为 1；真人呈更宽的可区分分布。本节配图为压力，而非接触面积。

4.3 机械臂已经能够在部分单一指标上接近真人

机械臂是本次实验中最值得关注的一类设备。

与软件脚本不同，机械臂真实作用于屏幕，因此能够产生接触面积和压力；机械结构本身还会带来速度变化和轨
迹弯曲。从单一指标观察，它已经可以表现出不少传统意义上的“真人特征”。
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FIG. 7 真人与机械臂对比：平均接触尺寸与路径冗余率。机械臂已能产生非零接触与一定路径弯曲，但分布更窄、更集中。

4.4 接触面积和滑动的轨迹，是本轮实验区分度最高的两个指标

在实验中，我们发现接触面积和滑动的轨迹在测试中的区分度最高。

首先是接触面积，主要反映操作是否发生了真实物理触碰。真人手指触摸屏幕时会形成明显的接触区域，而且随
着力度、角度和动作发生变化；HID、鼠标等非真实触屏方式在实验中则缺少正常的接触面积。机械臂、电容点
击器等虽然同样能够产生真实接触，但其分布模式与真人仍存在差异。

R E S E A R C H  B R I E F

gesture-fingerprint 8 threathunterX



FIG. 8 按压接触面积分布。真人呈较宽的自然分布；HID / 鼠标 / 自动滑屏点赞器多为 0；脚本类常为固定极值；真实触屏硬件为非零但更
集中。

其次是滑动的轨迹。主要反映不同操作方式在路径形态和重复程度上的差异。

真人呈现出较为明显的分散情况。起点、终点、弯曲程度均呈现出随机分布；而机械臂呈现出较为明显的分散情
况，但较真人呈现出一定的聚集情况；鼠标点击器的起点和终点虽然存在变化，但滑动路径基本保持为直线，轨
迹形态相对单一。其余 5 款自动化工具的轨迹均为高度统一的直线或曲线。
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FIG. 9 滑动手势轨迹叠加（每组 n = 250）。真人路径分散且弯曲；机械臂有方向变化但更聚集；脚本与多数硬件呈高度重复的直线或折
线。

05 单一指标容易被模仿，多维组合更具有识别价值

本次实验中，多项结果都说明单一规则存在明显边界。

接触面积不为 0 不一定是真人，机械臂和电容设备同样会真实触屏；轨迹形成曲线不一定是真人，机械结构同样
能够制造曲线；速度波动较大也不一定是真人，部分机械设备甚至高于真人；手机发生晃动同样不能直接证明操
作来自真人。

本次研究沉淀了 9 个行为分析维度、不同自动化方式的典型特征和初步多维识别规则，为行为真实性识别提供了
进一步验证基础。

R E C A P 　 九 维 回 看
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滑动速度波动 很高 脚本接近 0；真人约 0.51；机械臂约 0.65；滑屏点击器最高约 1.09

按压接触面积 很高 软件注入 / HID / 鼠标多为 0；真人最大；机械臂 / 滑屏器 / 电容点击器为非零中高段

按压力度 高 脚本 / HID / 自动滑屏点赞器几乎恒定为 1；真人与真实触屏硬件处于更低且可区分区间

压力波动系数 高 脚本 / HID 几乎 0；真人约 0.23

滑动平均速度 中高 自动滑屏点赞器最快；真人较快；鼠标点击器最慢

路径冗余 / 曲率 中 代码脚本几乎直线，真人路径约比直线长 4.8%；脚本与电容点击器曲率接近 0

加速度 / 陀螺仪 + 中 反映是否被真实手持移动；手持行走明显高于平放，平放 / 静止接近 0

注：带 “+” 的指标依赖设备传感器数据。此处为第三节表格的精简回看，不重复整表。

结 研究结论及开源说明

本次实验表明，在当前测试条件下，真人、软件脚本和多类自动化硬件在接触面积、压力、速度、轨迹及设备运
动等多个维度上存在可观察差异。

机器可以模仿某一个参数，也可以模仿一次操作，但同时复制压力、接触、速度、轨迹和设备运动之间属于真人
的自然关联，难度更高。自动化识别由此可以在设备环境检测基础上，进一步增加对行为真实性的研究和判断。

威胁猎人研究团队已初步沉淀三类研究成果，并将本次研究的相关实验数据、分析方法及识别程序已正式开源。

开源成果　gesture-fingerprint

开源内容包括本次实验涉及的行为数据、分析方法及相关识别程序，供安全、风控及研究人员进一步测
试、验证和完善。我们也希望通过开放实验成果，让更多研究者共同探索真人操作与自动化行为之间的差
异，以及多维行为特征在自动化识别中的实际价值。

GitHub　https://github.com/threathunterX/gesture-fingerprint

一、行为分析维度

形成了压力、接触面积、速度、轨迹和
设备传感器等  9  个重点分析维度，并评
估了不同指标在本轮实验中的区分价
值。

二、自动化设备行为特征

梳理了软件脚本、HID、鼠标、滑屏
器、机械臂等不同自动化方式的典型行
为模式。

三、多维识别思路

基于实验结果形成了初步规则引擎，用
于验证多维行为特征在真人与自动化操
作识别中的可行性。
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